EUROOPPA

Kdaytdmme tatd tietosuojaselostetta kertoaksemme sinulle, mitd henkilotietoja keradamme sinulta silloin
kun olet tekemisissa yrityksemme kanssa, vierailet Incyten tiloissa, taytat (yksittdisten palveluntarjoajien)
sopimusta tai toimit konsulttina tai toimit liikekumppaneidemme tydntekijana. Lisatietoja henkildtietojesi
kerdamisesta voit pyytda olemalla yhteydessa privacy@incyte.com.

Kun keradmme henkildtietojasi:
= Suoritamme tai edellytimme asianmukaisia teknisid, fyysisida ja organisatorisia toimenpiteita
(kuten useamman vaiheen salasanan vahvistusta, salauksia, padsyrajoituksia jne.) henkil6tietojesi
suojaamiseksi vaarinkaytolta tai luvattomalta muuttamiselta, katoamiselta tai paasylta;
=  Keradamme ja kdytdmme henkilotietojasi vain niihin tarkoituksiin, jota varten keradmme niit3;
= Keraamme vain tarvitsemiamme henkil6tietoja; ja
=  Piddamme henkil6tietosi ajan tasalla ja varmistamme niiden tarkkuuden.

Tama tietosuojaseloste astuu voimaan 15 heindkuuta 2021.

Kerddmme ja kdytdmme seuraavia henkildtietoja:

1. Tiloissa vierailevat henkilot

= Yhteystiedot: Nimesi; sahkdpostiosoite, ja puhelinnumerot, allekirjoitus;

=  Tyonimikkeesi ja tydnantajasi (jos soveltuvat vierailullesi)

= Valokuva sinusta pdasya varten (tarvittaessa);

= Valvontakameroiden tiedot, jos ne ovat kaytdssa paikallisen lainsdaadanndn mukaisesti; ja

= Sormenjalkesi niissd tapauksissa, kun vierailet Incyte rakennuksessa ja sitd sinulta vierailun
yhteydessa edellytetdaan, mikali soveltuva paikallinen lainsdadantd sen mahdollistaa ja soveltuvan
paikallisen lainsdddannon mukaisesti

= Kerddamme naitd henkil6tietoja suoraan sinulta tai vierailusi aikana, jarjestelmistimme siina
maarin kuin on tarpeen Incyten oikeutettujen etujen toteuttamiseksi liiketoiminnan hallinnassa
ja omaisuuden, maineen, asiakkaiden, tyontekijoiden ja kolmansien osapuolien turvallisuuden
takaamiseksi.

= Siilytamme ja kdytdmme tietojasi niin kauan kuin se on tarpeen asiakassuhteen hallinnoimiseksi
ja vuorovaikutuksemme historian tallentamiseksi, mutta enintdan kolme vuotta vierailustasi.



2. Toimittajat/Ei terveydenhuollon ammattihenkilé

Tyoskennellessasi Incytelle

0 Yhteystiedot: Nimesi, virallinen sahkoépostiosoite, virallinen puhelinnumero ja virallinen
sdahkopostiosoite ja puhelinnumero

0 Tilitiedot: (Niille, joilla on suoraan sopimukset Incyten kanssa)

0 Tyotehtava / asema: sopimuksen nimi ja kuvaus; Incyte sopimusosapuolen nimi; sivuliike /
vksikko / osasto; Tydpaikan sijainti; sopimuksen tila ja tyyppi (kokopaivdinen / osa-aikainen)
todelliset tydtunnit Incytelle, aloitus- ja paattymispaivat, tuntitaksa ja tydnantaja / virasto;

0 Kokouksiin osallistuneet; ndiden kokousten nauhoitukset (kuva- ja danioikeuksien
mukaisesti); ja esitetyt tai kdytetyt materiaalit

0 Osastokohtaiset yritys- ja vaatimustenmukaiset koulutukset seka niihin liittyvat todistukset

0 Osastokohtaiset luetut yritys- ja vaatimustenmukaisuuskaytannot ja -menettelyt;

O Videot tai valokuvat sinusta suuremmassa joukossa tyontekijoita ja toimittajia osana
yritysprojekteja ja yrityksen toimintaa, kuten vuotuinen vuosikirja tai yritystapahtuma;

0 IT-jarjestelman tunnisteet: System-ID; LAN —ID; jarjestelman salasanat; ohjelmisto- tai muut

lisenssit; ja laitetunnukset Incyten toimittamille laitteille;

Lokitiedot sisaisista tietokannoista ja asemista;

0 Sahkopostit ja sahkopostisisaltd, jonka olet luonut tai saanut, jos tallaiset sahkopostit

sisdltavat henkilotietojasi;

Luomasi tai vastaanottamasi pikaviestit, jos tallaiset viestit sisaltavat henkilotietojasi;

0 Tallenteet sdahkoisesta sisallostad, jonka olet luonut tai jota olet kdyttanyt Incyte-jarjestelmien
ja Incyten omistamien laitteiden avulla;

0 Jarjestelmien yleisen toiminnan kirjaaminen, mukaan lukien lataaminen USB: lle ja lataaminen
pilvipalveluihin tietojen menettdamisen ja luvattoman kdyton estamiseksi;

0 Tavallinen valokuva sinusta paasykorttia varten;

0 Valvontakameroiden tiedot, jos sovellettavissa ja paikallisen lainsdadannon mukaisesti

Sormenjalkesi, jotta pddset Incyte-rakennukseen tahan tietoon perustuen, tarvittaessa ja

paikallisen lainsdadannon mukaisesti; ja

0 paasykorttisi kayttd Incyten tiloihin.

Kerdadmme naitda henkilotietoja suoraan sinulta, tyonantajalta tai jarjestelmistimme Incyte-

yhtiossasi tyoskentelyn aikana siinda maarin kuin se on tarpeen Incyten oikeutettujen etujen

toteuttamiseksi lilkketoiminnan hallinnassa ja sen omaisuuden turvallisuuden takaamiseksi, maine,
asiakkaat, tyontekijat ja kolmannet osapuolet. Jos sinulla on suoraan Incyten kanssa tehty
sopimus, kerddmme ja kdytdmme toimittamiasi henkilotietoja (1) sopimuksen tayttamiseksi

Incyten kanssa; ja (2) oikeudenkaynteihin, tutkintoihin ja toimivaltaisten viranomaisten

kysymyksiin, jotka liittyvat kanssamme tehtyyn sopimukseen.

Sdilytamme ja kdytamme tietojasi niin kauan kuin se on valttamatonta suhteemme

hallinnoimiseksi, mutta vuorovaikutuksemme historiaa sdilytimme enintddan kolme vuotta

viimeisesta yhteydenpidostamme. Joillakin alueilla, joiden kanssa olet saattanut olla tekemisissa

Incyten kanssa voimassa olleen tydsuhteen aikana, henkilotietojasi voidaan lain mukaan

edellyttaa sailyttavan yli kolme vuotta, jolloin henkildtietojasi sdilytetdan sen sijaan vaadittu aika.

Kun annat suostumuksesi

O Saatamme ajoittain pyytda suostumustasi kerdta tiettyja henkil6tietoja sinulta. Saat
tarkempia tietoja siita, mitda haluamme suostumuksesi keraamisella ja mihin sita kaytetdaan
tuolloin. Tapauksissa, joissa luotamme nimenomaisesti suostumukseesi tai jos merkitsemme
tietojen toimittamisen valinnaiseksi, et ole velvollinen toimittamaan meille tietoja, ja jos et

o

o



Incyte

tee niin, sopimussuhteesi Incyten kanssa ei vaarannu.

3. Kolmannen osapuolen/toimittajan/liikekumppanin tyontekijat

= Yhteystiedot: Nimesi, virallinen sahkopostiosoite, virallinen puhelinnumero ja virallinen
sahkodpostiosoite ja puhelinnumero;

= Tehtavanimike- ja kuvaus seka tyonantaja;

= Tiedot nimenomaisesta  ammatillisesta  kanssakdymisestimme  kuten  tapaamiset,
kokousmuistiinpanot seka aani- ja videotallenteet;

= Sisdisten tietokantojen ja asemien lokitiedot, joihin Incyte tarjoaa sinulle paasyn;

= Incyte-yhtioltd sinulle lahetetyt tai Incytelle Iahetetyt sahkopostit ja sahkopostisisalto, jos tallaiset
sahkopostit sisaltavat henkilotietojasi;

= Sinun Incyte-yhtidlle lahettamasi pikaviestit, mikali tallaiset viestit sisaltavat henkilotietojasi;

=  Rekisterit sdhkoisesta sisdllostd, jonka olet luonut tai jota olet kdyttanyt (jos sitd kaytetdaan) Incyte-
jarjestelmien ja Incyten omistamien laitteiden avulla;

= Incyte-jarjestelmien (jos olet saanut pdasyn niihin) yleisen toiminnan tallenteiden seuranta,
mukaan lukien lataukset USB:lle ja lataukset pilveen tietojen menetyksen ja luvattoman kayton
estamiseksi;

= Kerdadamme nditd henkilotietoja suoraan sinulta, tydnantajalta tai jarjestelmistamme ollessasi
vuorovaikutuksessa Incyten kanssa siind maarin kuin se on tarpeen Incyten oikeutettujen etujen
toteuttamiseksi liiketoiminnan hallinnassa ja sen omaisuuden turvallisuuden takaamiseksi maine,
asiakkaat, tyontekijat ja kolmannet osapuolet.

=  Sdilytimme ja kdytdmme tietojasi niin kauan kuin se on valttdmatontd suhteemme
hallinnoimiseksi, mutta vuorovaikutuksemme historiaa sdilytimme enintddan kolme vuotta
viimeisesta yhteydenpidostamme. Joillakin alueilla, joiden kanssa olet saattanut olla tekemisissa
Incyten kanssa voimassa olleen tydsuhteen aikana, henkilotietojasi voidaan lain mukaan
edellyttaa sailyttavan yli kolme vuotta, jolloin henkildtietojasi sdilytetdan sen sijaan vaadittu aika.

Sinun ei tarvitse antaa meille henkil6tietojasi, mutta et voi osallistua mihinkdaan ylla luetelluista
toiminnoista, jos et tee niin.

Incyte jakaa henkil6tietosi seuraavien tahojen kanssa:

=  Muut maailmanlaajuiset Incyte-konsernin yhtiot riippumatta siitd, missa ne sijaitsevat
(luettelo kaikista Incyte-yhtitista on saatavilla osoitteessa: http://www.incyte.com/contact-
us/headquarters.aspx );

= Incyten tai sen tytaryhtididen tai niiden puolesta sopimuksen perusteella kdayttamat ulkopuoliset
konsultit, palveluntarjoajat, kumppaniyritykset riippumatta siitd missa ne sijaitsevat;



= Terveydenhuollon ammattilaisten lautakunnat, viranomaiset, riippumatta siitd missd ne
sijaitsevat;

= Valtion virastot, sddntelyelimet tai viranomaiset, mutta vain silloin, kun he vaativat tietojen
luovutusta meiltd. Joissakin tapauksissa nama valtion virastot saattavat julkistaa henkilotietosi
sovellettavien lakien tai ohjeiden mukaisesti;

= julkisesti verkossa osana pakollisia tai vapaaehtoisia avoimuutta koskevia ilmoituksia; ja

= Jos organisaation ohje tai valtion yksikko sita vaatii, tydnantajallesi.

Siirramme henkil6tietojasi Euroopan talousalueen ulkopuolisiin maihin. Henkil6tietojasi
siirretaan:

1. Sveitsiin, Iso-Britannia, ja Japaniin: Sveitsin ja Japanin katsotaan tarjoavan riittavan
tietosuojan tason (lisatietoja taalta: http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX: 32000D0518 & from = EN).

2. Maihin, joiden tietosuojan tasoa Euroopan unioni ei ole maaritellyt riittaviksi: ndihin
maihin kuuluvat Yhdysvallat, Intia, ja Kiina. Naissa tapauksissa varmistamme, etta kaikki
henkilotietojesi vastaanottajat ovat sitoutuneet sopimuksin eurooppalaiseen
tietosuojan tasoon.

Sinulla on useita oikeuksia, jotka koskevat henkilotietojesi kdyttda. Joidenkin ndiden oikeuksien saatavuus
riippuu henkilotietojesi kasittelyn oikeusperusteesta, ja oikeuksiisi voidaan myos asettaa tiettyja ehtoja ja
rajoituksia. Sinulla voi olla oikeus:

= saada paasy henkilotietoihisi seka tiedot siitd, miten ja milla perusteella kyseisia henkil6tietoja
kasitellaan;
= oikaista virheelliset henkilotiedot (mukaan lukien oikeus saada puutteelliset henkilotiedot
taydennettya);
= poistaa henkilGtietosi rajoitetuissa olosuhteissa, jos henkilotietosi eivdt ole enaa tarpeen niihin
tarkoituksiin ndhden, joita varten ne on keratty tai kasitelty, tai jos vastustat tai peruutat
suostumuksesi. Tatd oikeutta voidaan soveltaa myos silloin, kun kasittely oli laitonta;
= rajoittaa henkilotietojesi kasittelya kun:
0 henkil6tietojen oikeellisuus kiistetdan;
0 kasittely on laitonta, mutta vastustat henkil6tietojen poistamista;
0 emme enaa tarvitse henkildtietoja niihin tarkoituksiin, joita varten ne on keratty, mutta
niitd tarvitaan oikeudellisen vaatimuksen esittdmiseen, ajamiseen tai niiltd



puolustamiseen; tai
0 olet vastustanut kasittelya.

* haastaa kasittelyn, jonka olemme perustelleet oikeutetulla edulla;

= vastustaa henkil6tietojesi kasittelya;

= vastustaa paatoksia, jotka perustuvat yksinomaan automaattiseen kasittelyyn (siind maarin kuin
ne tehdaan);

= peruuttaa suostumuksesi kasittelyyn, jos oikeusperusta johon vedotaan, on suostumus;

= hankkia siirrettdvissa oleva kopio henkilotiedoistasi tai pyytaa kopion toimittamista kolmannen
osapuolen rekisterinpitajalle tietyissa olosuhteissa;

= saada lisdtietoja suojatoimenpiteista, joiden mukaisesti henkildtietojasi siirretadan ETA-alueen
ulkopuolelle (mikéli relevanttia); tai

= tehda valitus jaljempéana mainitulle tietosuoja/valvontaviranomaiselle.

Voimme pyytda sinulta lisatietoja henkilollisyytesi vahvistamiseksi ja turvallisuussyista ennen
pyyntosi kasittelya.

Rekisterinpitdja: Tahoa, joka maarittdd miksi ja miten henkilotietojasi kasitellddn, kutsutaan
rekisterinpitajaksi. Henkilotietojesi kasittelyn rekisterinpitdja on alla lueteltu Incyte-organisaatio tai
tytaryhtio riippuen suhteestamme sinuun. Incyten organisaatioille tai tytaryhtioille, jotka sijaitsevat
ETA-alueen ulkopuolella, Incyte on nimittdnyt Incyte Biosciences, B.V. -yhtion lailliseksi edustajaksi
tietosuojaa koskevissa asioissa. Sveitsissa Incyte Corporation ja sen muut kuin sveitsildiset tytaryhtiot
ovat nimenneet Incyte Biosciences Sarlin lailliseksi edustajaksi tietosuojaa varten.

= Tiloissa vierailevat: Incyte-tytdryhtio, jossa vierailet.

= Toimittajat / muut kuin terveydenhuollon ammattihenkil6t: Incyte-tytaryhtio, jonka kanssa
sinulla tai tyonantajallesi on sopimus.

= Kolmannen osapuolen / toimittajan / lilkekumppanin tydntekijat: Incyte-tytaryhtio, jonka
kanssa tyoskentelet.

Luettelo kaikista Incyte-yrityksista |0ytyy osoitteesta: http://www.incyte.com/contact-
us/headquarters.aspx

Incyten tietosuojavastaava: privacy@incyte.com

Tietosuojaviranomainen / valvontaviranomainen: Henkil6tietojesi kasittelyd varten
tietosuojaviranomainen / valvontaviranomainen on viranomainen, joka sijaitsee maassa, jossa asut tai
tyoskentelet tai jossa henkiltietojasi kdsitelldan. Lisatietoja yhteydenotosta néihin viranomaisiin |0ytyy
osoitteesta: https://edpb.europa.eu/about-edpb/board/members en.




